A FONDO

COMIENZA CON UN

ANUNCIO DE

APARIENCIA INOFENSIVA

EN FACEBOOK.

«Consejos gratuitos sobre acciones via WhatsApp» lee Mia en
sumévil. Encima aparece el logo de un popular neobroker. La
publicidad le llama la atencién. Mia (nombre falso) ya habia
pensado en dedicar mas atencién a sus inversiones financieras.
Hace clic y aterriza en un grupo de WhatsApp dedicado a
inversiones. Mia, de 42 afios, es empleada en una tienda.

Un viernes, una mujer llamada Laura la contacta por
WhatsApp. Se presenta como asistente de un renombrado gestor
de fondos de cobertura. Ella y alguien a quien llama 'el profesor’,
dice, trabajan para unainstitucién financiera estadounidense
muy conocida.

Mia busca en Google, todo parece serio. El profesor existe, la
institucién financiera también. Se deja engatusar por la amable
asistente y aguarda los consejos del profesor para invertir en
acciones. Al chatear surge cercania personal. «Buenos dias
-escribe Laura-. Necesito café urgentemente, sino se me van a
cerrar los ojos». Ambas mujeres charlan sobre el dia a dia de Mia,
sus preocupaciones, el deseo de ganar dinero...

Pronto llegan los primeros consejos de inversion. Mia descarga
en su teléfono una app que Laura le ha recomendado llamada
STLSTE. Invierte, al principio, unos pocos miles de euros; luego,
cada vez mas. En la pantalla, las ganancias mostradas se disparan.

Todo es maravilloso hasta que Mia quiere transferir sus
ganancias de ensuefio a su cuenta y Laura le exige otro pago. Es
el momento en que Mia se da cuenta de que algo no esta bien:
ha caido en una estafa financiera. En realidad, el proveedor
de servicios estadounidense no gestiona ningtin grupo de
WhatsApp parasus clientes privados. El profesor no tiene nada
que ver con la estafa. En ningtin momento, Mia ha comerciado
con acciones, sino que solo ha transferido dinero a estafadores:
unos 20.000 euros.

Ella es apenas una de varias decenas de miles de victimas
anuales de una maquinaria global de fraude que se embolsa
muchos miles de millones. Solo en 2024 los estafadores en linea,
losllamados scammers, se apoderaron de mas de un hillén de

doélares en todo el mundo, seguiin calcula la ONG Global Anti-
Scam Alliance.

Larevista alemana Der Spiegel sigui6 el rastro del dinero
robado e investigd plataformas dudosas y conexiones de cuentas.
El equipo de investigacion se top6 con unared ramificada y con
un centro del fraude situado en Birmania, donde batallones
de scammers se sientan frente a smartphones y ordenadores
con una misién: contactar con usuarios de Internet por todo el
planeta y extraerles todo el dinero que puedan. Muchos de estos
peones trabajan frecuentemente bajo coaccion. Son también
victimas, ya que detras de las fAbricas de estafas a menudo esta
el crimen organizado chino. Segtin Naciones Unidas, estas redes
criminales han secuestrado a cientos de miles de personas en
el sudeste asiatico para que trabajen como 'esclavos'en estas
fabricasilegales. Es decir, hacen lo que sea necesario para
mantener el negocio en marcha.

UNA OFERTA
DIFICIL DE RECHAZAR

Phelipe de Moura Ferreira, de 27 afios, fue forzado ala
criminalidad. Durante tres meses trabajé en un edificio de
oficinas azul junto a un rio fronterizo con Tailandia. Conversaba
eninglés por WhatsApp con personas de todo el mundo. Con
ayuda de un software de traduccién y de ChatGPT, su 'oficina’ se
dirigia a victimas de Francia, Ucrania, Alemania... Les quitaba
mucho dinero, pero lo hacia contra su propia voluntad. Estaba
secuestrado.

Natural de Sdo Paulo (Brasil), y de circunstancias humildes,
ennoviembre de 2024 Ferreira recibi6 a través de Telegram una
oferta de trabajo como empleado de un call center en Tailandia.
Horarios flexibles, dos mil d6lares al mes, un billete de avién...
Sonaba tentador.

Cuando aterrizé en Bangkok, recuerda, vino a buscarlo
un conductor armado que, lejos de llevarlo alasede de una
empresa de call center, lo condujo a través de la frontera hacia
una Birmania destrozada por la guerra civil. Alli, en un terreno
amurallado al sur de la ciudad de Myawaddy, le quitaron el
pasaporte y el mévil para ser recluido en una especie de prision.
«Teniamos que dormir ocho personas en una habitacién
pequeiia, fria y sucia. En el exterior habhia guardias», rememora.

Debiarealizar estafas para sus 'jefes!, asi los llama. Era un lugar
con oficinas de espacio abierto, cada una especializada en un tipo
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