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«Las empresas saben tus preferencias,
te conocen mejor que tu amigo mas intimo»

Antonio Bueno Antdén Experto extremeino en ciberseguridad

Estudié ingenieriaenla
UEX, luego en Sevilla

y se especializd en
Manchester; ahora
promueve su propia
sociedad sobre
seguridad en la nube

LUCIO POVES

LOS SANTOS DE MAIMONA. Anto-
nio Bueno Antén trabaja en la
nube, pero no es meteorsélogo ni
nada que se le parezca. Estudié
Ingenieria Industrial en la Uni-
versidad de Extremadura para
luego pasarse a Ingenieria Infor-
matica en la Loyola de Sevilla.
Tiene 28 anos, es de Badajoz,
donde hizo sus estudios en las
Josefinas, y se ha especializado
en lo que se llama arquitecto de
ciberseguridad en la nube. En
una palabra, ‘cancerbero’ de los
sistemas que se guardan en la
tan traida y llevada nube infor-
matica para que no sean ataca-
dos por elementos externos.

Ha trabajado para NTT Data o
en Indra —donde lleg6 a ser con-
sultor junior y sénior— siempre
ligado a temas de ciberseguri-
dad, pero también en otras ra-
mas de la informatica.

En 2024 se marcho6 a Man-
chester para cursar un master
de computacion en la nube y se-
guridad en la red.

—:¢Que queria hacer en Man-
chester?

—Pues yo me voy concretamen-
te porque quiero especializar mi
carrera en ‘cloud computing’, ya
que estd muy extendido sobre
todo con el auge de la inteligen-
cia artificial. Buscando maste-
res por toda Europa, comprue-
bo que en Inglaterra existe la po-
sibilidad de especializarme muy
concretamente en la cibersegu-
ridad en la nube.

-¢Y en eso esta trabajando aho-
ra?

—Como arquitecto de seguridad
me encargo de garantizar que
los despliegues de las empresas
en la nube estan a prueba de vul-
nerabilidades. Por ejemplo: en
una aplicacion de comunicacién
de mensajeria por mévil, he de
decidir qué tipo de encriptacién
tienen esos datos, para que cuan-
do los envies no puedan ser lei-
dos o utilizados por ciberdelin-
cuentes. La encriptacion es una
forma de codificar los datos para
que solo las partes autorizadas
puedan entender la informacion.
—-¢Es seguro almacenar en la
nube?

—Lo que los usuarios almacena-
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mos a dia de hoy en la nube es
una milésima parte del volumen
de datos que realmente circulan
por ella. La mayoria de estos da-
tos provienen de empresas o ins-
tituciones como puedan ser ban-
cos, gobiernos, hospitales, uni-
versidades... Todas estas insti-
tuciones almacenan estos datos
en proveedores de la nube, como
pueden ser Google, Microsoft o
Amazon... En este punto, nues-
tro trabajo se centra en escoger
la mejor opcién en seguridad,
precioy disponibilidad para que
la aplicacion, y los datos de es-
tas empresas, circulen de mane-
ra segura desde sus oficinas has-
ta la nube.

—¢Se podria paralizar una ciu-
dad mediante un ataque a la se-
guridad de una de estas empre-
sas?

—Larespuesta corta es si. Em-
presas como Endesa, Ayesa o
Iberdrola, por ejemplo, almace-
nan datos criticos en estas nu-
bes; por eso cuentan con los me-
jores especialistas en cibersegu-
ridad y arquitectura en la nube
para anteponerse a estas proble-
maticas. Es mi trabajo.

—Hay mucha gente que se lo pre-
gunta, ¢alguien nos escucha a
través de elementos tan senci-
llos como el movil o una neve-
ra casera?

—-Si, somos observados y escu-
chados dia a dia: cada vez mas
dispositivos cuentan con cama-
ras, micréfonos, sensores y, des-
de hace muy poco, inteligencia
artificial (IA). Esto es lo que co-
nocemos como dispositivos IoT,
que pueden ser tu lavadora, las

INTIMIDAD

«Si, somos observados y
escuchados dia a dia, cada
vez mas dispositivos
cuentan con camaras,
microfonos y ahora la IA»

SEGURIDAD

«La mayor amenaza ala
que nos enfrentamos en
los proximos anos es el
alcance de lo que se
conoce como el Dia Q»

camaras de un parking, los ro-
bots aspiradora que limpian tu
casa, el sistema de control de las
via férreas... Todos estos dispo-
sitivos se comunican a través de
la nube y su informacién y con-
trol quedan expuestos a posibles
vulnerabilidades. Imaginemos
que un terrorista tuviera en su
mano la posibilidad de contro-
lar una estacién de ferrocarril.
Seria un caos. Con el auge de la
Inteligencia Artificial cada vez
estamos mas expuestos. Los go-
biernos y los ciudadanos en ge-
neral invierten cada vez mas en
llenar nuestras calles y casas con
estos dispositivos. Por tanto nues-
tra profesion toma cada vez mas
un papel mas importante.
—¢Por qué tanto interés en co-
nocer nuestra privacidad?
—Ma4s alla de los ciberdelincuen-
tes, las empresas estan intere-
sadas en conocer nuestras pre-
ferencias u orientaciones para
poder vender mas productos. Por
ejemplo, tu teléfono tiene acti-
vado el GPS todos los dias y, jun-
to con los gastos bancarios de tu
tarjeta, saben qué dias vas al su-
permercado y qué sueles com-

prar, si tienes hijos o no; por eso
no es de extranar que te aparez-
can anuncios de zapatos des-
pués de haber visitado una za-
pateria. Al final, estas empresas
te conocen mejor que tu amigo
mads intimo. Elaboran perfiles
que te describen a la perfeccién.
—¢En qué estas trabajando ac-
tualmente?

—Actualmente estoy trabajando
en un proyecto que combina la
Inteligencia Artificial del ahora
con la ciberseguridad del futu-
ro. Estamos negociando con
Emiratos Arabes Unidos para
vender una IA capaz de utilizar
la potencia de los ordenadores
cuanticos. Son ordenadores que
utilizan las propiedades de la fi-
sica cuantica para obtener una
potencia de cdlculo inmensa-
mente mayor. En Espana conta-
mos con el mayor ordenador
cuantico de Europa, en San Se-
bastian, y con otros dos mas en
Barcelona y Galicia. Estos orde-
nadores no estan pensados para
que los utilices en tu casa, sino
para entidades como la NADSa,
gobiernos, laboratorios de in-
vestigacion... Para solventar pro-
blemas matematicos imposibles
de resolver a dia de hoy.
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-¢Estos superordenadores
cuanticos, pueden suponer un
peligro para la ciberseguridad?
—La mayor amenaza a las que
nos enfrentamos en los proxi-
mos anos es el alcance de lo que
conocemos como el Dia Q. Es el
dia en el que los ordenadores
cudnticos sean capaces de rom-
per la encriptacion que usamos
a dia de hoy para todos los dis-
positivos que utilizamos con mu-
cha frecuencia —camaras, mo-
viles, smartwatchs, robots— e in-
cluso cuestiones muchas mads
criticas, como el control de la
electricidad de una ciudad, o el
lanzamiento de un cohete. To-
dos los paises quedarian abso-
lutamente desnudos. Precisa-
mente por eso estamos traba-
jando en adelantarnos a este pro-
blema, con soluciones que im-
plementan la encriptacion post-
cudntica.

—:Ante este problema, que di-
buja para su futuro?

—Gracias a que he podido rodear-
me de expertos en la materia,
este 2026 planeo constituir una
sociedad que venda soluciones
a empresas desde unos cimien-
tos seguros para la préxima era.
Basandome en encriptacion avan-
zada planeo desarrollar produc-
tos que solventen los problemas
del almacenamiento, seguridad
e integridad de nuestros datos,
resolviendo los problemas de hoy
con la seguridad del futuro.



