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Mi ordenador
tiene SIDA

M anuel Calvo Hernando

“Science et Vie” lo ha llama-
do “el SIDA de los ordenado-
res”. La mayor parte de los
otros medios de comunicacion
de todo el mundo coinciden en
hablar de “virus”, a pesar de la
notoria impropiedad del térmi-
no, pero alegando sus analogias
con la patologia del auténtico
virus que se instala en una célula
para contarminar a las otras. Se
trata, en realidad, del ultimo y
mas grave fenomeno de pirateria
informatica, de algo que de vez
en cuando los fabricantes de
software incorporan a un pro-
grama para presionar a los
clientes, pero ahora se ha con-
vertido en una bomba de tiempo
(en esta ocasion de caracter logi-
co), una especie de pildora enve-
nenada capaz de destruir los
programas y de saturar las re-
des.

La gravedad, en funcién
de los objetivos del pirata

Estado de Israel, y, por tanto,
de la desaparicion de Palestina.
Entonces, todos los programas
contaminados quedarian des-
truidos.

Hace unos tres anos, empeza-
ron a detectarse este tipo de
“epidemias” en Estados Unidos,
Republica Federal de Alemania,
Israel, Francia y otros paises. La
que podriamos llamar
“contaminacion de programas”
se basa en la vulnerabilidad de
los sistemas informaticos, ain
los mas protegidos, y consisten
en introducir en el programa
unas instrucciones cadticas, que
permanecen un tiempo sin mos-
trarse, como la incubacion de
ciertas enfermedades, y que se
multiplican mientras tanto a
otros ordenadores, por los habi-
tuales intercambios de progra-
mas o incluso por via telefonica.

P e
la Casa Blanca

La gravedad de este riesgo in-
formatico estara en funcion de
los objetivos del pirata. Los da-
nos que pueden producirse son
relativamente benignos, como la
reduccion de la velocidad en la
ejecucion de programas, o resul-
tar catastroficos y concluir con
la destruccion de ficheros y de
programas de tratamiento.

Uno de los aspectos mas cu-
riosos ¢ inquietantes del fenome-
no es que los manipuladores de
los programas han incorporado
la nocion, desgraciadamente ac-
tualizada por el SIDA, de porta-
dor sano. Asi, un disco o una
banda magnética son capaces de
contaminar a otro ordenador
antes de que en el suyo propio se
haya observado el dano.

;Una explosion en Israel
el 13 de mayo?

Pero la imaginacion de los es-
pecialistas no tiene limites, ni
para lo positivo ni para lo nega-
tivo. Los informaticos temen,
pues, nuevas variantes. Se po-
dria sustituir la “*bomba™ por un
envenenamiento progresivo, que
ya ha sido detectado, por ejem-
plo, en la Universidad Hebrea
de Jerusalen.

Segup “Le Point™, este proce-
so seria rematado por una
“explosion™ con una fecha con-
creta: el 13 de mayo de 1988, 40
aniversario de la creacion del

Hace ya dos anos que esta
amenaza inquicta a los informa-
ticos y sobre todo al gobierno
norteamericano, en cuyas gran-
des instalaciones se han descu-
bierto ya “virus” que se¢ han
multiplicado 300 o 400 veces, lo
que supone un signo de debili-
dad de estos sistemas, vitales pa-
ra el pais.

Como dice Henn-Pierre- Pe-
nel, el problema es internacio-
nal, y, temiendo en cuenta ¢l vo-
lumen creciente de la comunica-
cion por ordenador, nada se
opone por ahora a que una
computadora de la Casa Blanca,
del Kremlin o de otro despacho
de los que gobiernan el mundo,
s¢ pueda contagiar con la gripe
de..Hong-Kong.

Un club para el

Son ya numerosos y muy va-
riados los fraudes informaticos y
entre nosotros, la Policia Nacio-
nal considera la creacion de una
brigada especializada. El espe-
cialista espanol Luis Camacho
anota la sutracion de dinero,
mercancias, servicios, valores
negociables y sofware.

También el robo de informa-
cion, incluido el espionaje indus-
trial informatico.

Otros fraudes se refieren a al-
terar, borrar, copiar, insertar o
utilizar los datos almacenados
en un ordenador; establecimien-

Una especie
de ““virus”
infecta los
programas

to de “puertas falsas™; recogida
de informacion residual; divul-
gacion no autorizada de datos
reservados (la Asociacion de
Derechos Humanos ha propues-
to una ley de proteccion); el ac-
ceso a areas restringidas; la pla-
nificacion-y simulacion de deli-
tos y, por ultimo, los fraudes
que ahora alarman a empresas y
gobiernos: las “bombas logicas™
(instrucciones no autorizadas
para activarse pasado un tiem-
po) y la introducion de ordenes
para que un programa actue de
forma erronea o perturbadora.

Existen ya casos graves, ocu-
rridos, que nosotros sepamos,
en Estados Unidos, Francia y la
Repiblica Federal de Alemania.
En este ultimo pais, seis jovenes
penetraron en la red internacio-
nal de ordenadores de la NASA
y en ocasiones anteriores se han
producido ya hechos delictivos.

La mayoria de los autores de
estas manipulaciones pertenecen
al CCS (Computer Chaos Club),
que tiene su sede en Hamburgo.,
y que presta incluso asistencia
juridica a sus miembros.

Hay que advertir que la ma-
yor parte de las veces estas per-
sonas actuan dentro de la ley, te-
oricamente, y que las autorida-
des suelen carecer de medios o
de experiencia para combatirlos.
ya que los autores de los fraudes
o de las intromisiones son espe-
cialistas muy bien preparados e
informados.

iSoluciones? por ahora. nin-
guna. Como en el caso de la me-
dicina, se ensayan “‘programas
vacuna’ tratar de combatir la
nueva pirateria informatica. Es-
tos programas tienen por objeti-
vo impedir toda nueva carga en
la memoria del programa infec-
cioso, sea cual sea su proceden-

cia. Se piensa también en en-
samblar conjuntos de ordenado-
res. empezando por aquellos que
son los mas importantes desde el
punto de vista estratégico.
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Se ensayan
«vacunas»
para frenar
la pirateria
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